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Szczegółowy program kursu 

Tytuł działania 

edukacyjnego 
Jak unikać zagrożeń związanych z wykorzystaniem technologii ICT w codziennym życiu? 

Temat Przestępstwa w social media 

Podsumowanie 

zajęć/ Przegląd/ 

streszczenie 

aktywności/ 

Przestępstwa w mediach społecznościowych charakteryzują się wysoką anonimowością 
sprawcy oraz „znaczną siłą rażenia". Są szczególnie groźne, gdy są kierowane w stosunku do 
małoletnich. Ponadto nie dotyczą tylko bezpośrednio pojedynczej ofiary, ale wpływają na 
całą grupę, w której funkcjonuje osoba pokrzywdzona. 

To szkolenie ma na celu wyjaśnienie podstawowych terminów dotyczących przestępstw 

bytujących w social mediach oraz sposobów wykorzystywania ICT w tego typu 

przestępstwach. 

Uczestnicy dowiedzą się więcej o zagrożeniach ze strony sieci Internet i ICT związanych z 

cyberprzemocą, szkodliwymi treściami on-line, niebezpiecznymi kontaktami i uwodzeniem 

oraz sekstingiem, o skutkach oraz sposobach zapobiegania a także aspektach prawnych 

dotyczących tych przestępstw. 

Czas trwania 240 min (4h) 

Grupa wiekowa 30+ 

Cele zajęć 

- nauczyć jak wykrywać, zapobiegać i zwalczać zagrożenia ze strony cyberprzestrzeni 

- nauczyć nawyków, które uchronią przed zagrożeniami czyhającymi w sieci 

- nauczyć o działaniach na rzecz zwalczania nielegalnych treści i spamu w Internecie oraz 

przedstawić problematykę związaną z zagrożeniami wynikającymi z użytkowania 

telefonów komórkowych, gier online, wymiany plików P2P i innych form komunikacji 

online (czaty, komunikatory, itp.) 

- nauczyć o sposobach zapobiegania przestępstwom on-line przy użyciu nowego, lepszego 

oprogramowania 

Wskazówki dotyczące prawidłowego wykonywania czynności 

Sposób realizacji 

zajęć  

Forma podstawowa zajęć: zajęcia stacjonarne prowadzone są w sali z komputerem i 

podłączonym rzutnikiem multimedialnym. 

Inne akceptowane formy zajęć: e-learning lub blended learning. 

Technika uczenia się typu peer learning: TAK 

Technika uczenia się typu action learning: TAK 

W czasie wszystkich sesji zalecane jest wykonywanie ćwiczeń polegających na odgrywaniu 

scenek sytuacyjnych np. scenki rozmowy dorosłego z dzieckiem. 

Wszystkie pomoce wizualne (prezentacje, zdjęcia, filmy ...) są mile widziane. 

W procesie nauczania powinno uczestniczyć maksymalnie 12 osób, a wszyscy powinni być 

wspierani przez drugiego trenera, który zapewni indywidualne wsparcie słuchaczom. 
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Metody 

prowadzenia zajęć 

Wykład, ćwiczenia, burza mózgów, quiz, pokaz multimedialny 

Praca w parach, praca w grupie, dyskusja 

Metoda rozwiązywania problemów 

Narzędzia 

i materiały 

- materiały szkoleniowe przygotowane przez trenera 

- komputery / tablety / smartfony, łącza internetowe, projektor 

- prezentacja z kluczowymi informacjami i grafiką 

- aplikacje komputerowe 

Wiedza zdobyta 

w czasie zajęć 

Uczestnik powinien znać: 

- znaczenie specjalistycznych terminów w przedmiotowym zakresie, skalę danego zjawiska, 

- podstawowe zapisy prawne związane z cyberprzestępstawami, 

- rodzaje cyberprzemocy, 

- procedury reagowania wobec cyberprzemocy, 

- rodzaje szkodliwych treści on-line, 

- sposoby niebezpiecznych kontaktów i uwodzenia online. 

Umiejętności 

zdobyte w czasie 

zajęć 

Uczestnik powinien być w stanie: 

- zdiagnozować zagrożenia związane z cyberprzemocą, szkodliwymi treściami on-line, 

niebezpiecznymi kontaktami i uwodzeniem oraz sekstingiem, 

- przeciwdziałać zagrożeniom związanym z cyberprzemocą, 

- udzielać wsparcia osobom poszkodowanym, wymienić podstawowe skutki zjawisk, 

charakteryzować sprawców i ofiary. 

Proces/cele 

nauczania 

Zadaniem jest wyeksponowanie tematu, łączenie go z praktycznymi przykładami życia 

codziennego. Wszystko jest wspierane przez interaktywną prezentację oraz zachęcanie do 

dyskusji i udziału uczestników szkolenia. Tam gdzie to możliwe łączy się przekazywanie 

wiedzy z działaniem praktycznym. 

Sesja 1 

Sesja otwierająca 

30 min 

Trener przedstawia się i wita uczestników szkolenia. 

Informuje uczestników o zasadach, celach szkolenia i jego powiązaniach z poprzednimi i 

przyszłymi tematami (jeżeli dotyczy). Trener może ustalić dodatkowe cele i program modułu.  

Mile widziane są inne elementy motywacyjne. 

Sesja 2 

Zjawisko 

cyberprzemocy 

60 min 

Głównym celem sesji jest wskazanie, zagrożeń cyberprzemocy, w tym przykłady 

cyberprzemocy – relacje i opisy przypadków „z życia”. 

Dyskusja o cyberprzemocy – powtarzające się umyślne działanie sprawców, takie jak 

prześladowanie, zastraszanie, nękanie i wyśmiewanie z wykorzystaniem Internetu i narzędzi 

elektronicznych (przemoc werbalna, zdjęcia i filmy wbrew woli, kompromitujące materiały, 

podszywanie się pod inną osobę, wykluczanie osoby). 

Wprowadzenie w tematykę poprzez przedstawienie historii zawierającej główne wątki 

poruszanego zagadnienia. 

Rozwój sesji 

Przekaz wsparty zdjęciami / może to być prezentacja / w celu stworzenia autentycznej 

atmosfery. 

Przygotowanie mapy myśli w oparciu o dyskusję z doświadczeń uczestników szkolenia, 

przykładów, z którymi oni się spotkali. 

Można przeprowadzić wywiad/ ankietę. 
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Zagadnienia do mapy myśli: 

Jak wykrywać i przeciwdziałać formom cyberprzemocy takim jak:  

- rozsyłanie kompromitujących materiałów (np. zdjęć i filmów), 

- włamywanie się na konta pocztowe i konta komunikatorów w celu rozsyłania 

prywatnych lub fałszywych informacji, 

- tworzenie ośmieszających lub dyskredytujących stron www, memów, fałszywych 

blogów i profili na portalach społecznościowych? 

Procedury reagowania wobec: 

- sprawcy cyberprzemocy, 

- ofiary cyberprzemocy. 

Na zakończenie dyskusja wokół pytania: 

- Jak się zachować wobec świadka zgłaszającego cyberprzemoc? 

Doprowadź do dyskusji z/między uczestnikami. 

Daj uczestnikom wystarczająco dużo miejsca na podzielenie się swoimi doświadczeniami i 

przemyśleniami. Wspieraj debatę w swoich grupach i zachęcaj uczestników do aktywności i 

zaangażowania. 

Na końcu sekcji podsumowanie najważniejszych informacji. 

Sesja 3 

Treści szkodliwe w 

social mediach 

90 min 

Postawienie pytania wprowadzającego w tematykę sesji: 

- Czy zetknęliście się z treściami szkodliwymi? Gdzie? Na jakich stronach internetowych? 

Doprowadź do dyskusji z/między uczestnikami. 

Daj uczestnikom wystarczająco dużo miejsca na podzielenie się swoimi doświadczeniami i 

przemyśleniami. Wspieraj debatę w swoich grupach i zachęcaj uczestników do aktywności i 

zaangażowania. 

Z pomocą uczestników szkolenia i trenerów zostanie udzielona odpowiedź na pytania: 

- Jakie są główne rodzaje szkodliwych treści on-line? 

(pornografia, przemoc i okrucieństwo, mowa nienawiści, promocja zachowań 

autodestrukcyjnych) 

Przykłady szkodliwych treści on-line – relacje i opisy przypadków „z życia”. Negatywne skutki 

pornografii (wypaczona edukacja seksualna, uprzedmiotowienie kobiet, promocja 

nierealnych standardów wyglądu i seksualności, ryzyko uzależnienia). 

System PEGI ogranicza kontakt z szkodliwymi treściami w grach komputerowych. 

- W jakich formach wyraża się tzw. „mowa nienawiści”?  

(rasizm, ksenofobia, antysemityzm, dyskryminacja, obrażanie innych) 

- Jakie są rodzaje treści antyspołecznych i autodestrukcyjnych jakie można znaleźć w 

Internecie?  

(promocja zażywania narkotyków, samookaleczanie, zaburzenia odżywiania /anoreksja, 

bulimia/, samobójstwa) 

- Co robić aby zminimalizować ryzyko związane ze szkodliwymi treściami? 

(stosowanie filtrów treści, dostosowana do wieku edukacja seksualna, obserwacja dziecka i 

wychwytywanie niepokojących sygnałów, rozmowy z dziećmi o tym co oglądają w sieci on-

line) 
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Aspekty prawne dotyczące szkodliwych treści on-line. Przedstawienie przykładowych 

sposobów zapobiegania szkodliwym treściom on-line przy użyciu nowego, lepszego 

oprogramowania komputerowego. 

Podsumowanie najważniejszych kwestii dotyczących treści szkodliwych, wypisanie głównych 

punktów na tablicy. 

Sesja 4 

Seksting i 

niebezpieczne 

kontakty online 

60 min 

Przykłady niebezpiecznych kontaktów i uwodzenia – relacje i opisy przypadków „z życia”. 

Charakterystyka postaw sprawców uwodzenia on-line (poszukujący bliskości, dostosowujący 

się, hiper seksualizm). 

Etapy procesu uwodzenia on-line (poszukiwanie ofiary; rozpoznawanie zainteresowań i 

potrzeb ofiary; zdobywanie zaufania; izolowanie; poruszanie intymnych tematów;  zrzucanie 

odpowiedzialności; używanie przemocy, szantażu, gróźb; dążenie do spotkania na żywo). 

Z pomocą uczestników szkolenia i trenerów zostanie udzielona odpowiedź na pytania: 

- Co robić aby minimalizować ryzyko niebezpiecznych kontaktów on-line? 

(rozmawiać o zjawisku uwodzenia, zweryfikować kontakty on-line, oferować wsparcie, 

zgłaszać przypadki uwodzenia odpowiednim instytucjom) 

Doprowadź do konstruktywnej wymiany zdań. Zapisz wypowiedzi uczestników, skataloguj je, 

wspólnie przygotujcie mapę myśli na ten temat. 

Daj uczestnikom wystarczająco dużo miejsca na podzielenie się swoimi pomysłami i 

przemyśleniami. Wspieraj debatę w swoich grupach i zachęcaj uczestników do aktywności i 

zaangażowania. 

- Co to jest seksting? Czy spotkaliście się z tym zjawiskiem? 

(przesyłanie lub wymiana wiadomości, zdjęć i filmów o charakterze seksualnym [nago lub 

prawie nago] za pośrednictwem telefonów komórkowych lub Internetu) 

Przykłady sekstingu – relacje i opisy przypadków „z życia”. Charakterystyka ofiar sekstingu, 

omówienie wpływu zjawiska na wizerunek jednostki. Co robić, aby zminimalizować ryzyko 

wycieku danych? 

(edukacja na temat ochrony prywatności w sieci; procedury reagowania; pomoc dla ofiar) 

Aspekty prawne dotyczące sekstingu. 

Trener na końcu tej sekcji podsumowuje najważniejsze informacje w temacie Przestępstwa 

w social mediach. 

Ewaluacja modułu 

Ewaluacja modułu w formie ankiety (np. wersja papierowa lub elektronicznie w Kahoot) 

obejmuje osobę prowadzącą zajęcia (ankieta1) oraz uczestników zajęć (ankieta2). Narzędzia 

ewaluacji i proces ewaluacji przygotowuje i przeprowadza organizator szkolenia. 

Bibliografia, linki 

lub zasoby 

Linki WWW, które są związane z omawianym tematem, aktualne dla kraju i aktualnego 
czasu: 

- „Bezpieczny Internet krok po kroku”, Wojciech Wrzos 
- https://www.saferinternet.pl/materialy-edukacyjne/poradniki-i-broszury.html 
- https://www.saferinternet.pl/materialy-edukacyjne/kursy-e-learning.html 
- https://www.saferinternet.pl/materialy-edukacyjne/podcasty-i-audiobooki.html 
- https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=4 
- https://www.edukacja.fdds.pl/kursy-e-learning 
- https://akademia.nask.pl/baza-wiedzy.html 

https://www.saferinternet.pl/materialy-edukacyjne/poradniki-i-broszury.html
https://www.saferinternet.pl/materialy-edukacyjne/kursy-e-learning.html
https://www.saferinternet.pl/materialy-edukacyjne/podcasty-i-audiobooki.html
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=4
https://www.edukacja.fdds.pl/kursy-e-learning
https://akademia.nask.pl/baza-wiedzy.html
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Dodatkowe zajęcia/ 

aktywności 

Prezentacja zjawiska nadużywania Internetu – przykłady w formie relacji i opisów 

przypadków „z życia”. 

Objawy i skutki nadużywania Internetu (czas i intensywność korzystania z Internetu wymyka 

się spod kontroli; intensywne korzystanie z Internetu okupione jest zaniedbywaniem ważnych 

aspektów życia co odbywa się kosztem: innych zainteresowań, obowiązków rodzinnych i 

szkolnych; próby ograniczenia czasu spędzania w Internecie kończą się fiaskiem, powodują 

rozdrażnienie a nawet agresję; nadużywanie Internetu wyraża się nadużywaniem: gier on-

line, portali społecznościowych i komunikatorów, pornografii i internetowych usług 

seksualnych on-line, hazardu on-line). 

Przykłady przedstawiane w postaci mini-prezentacji, przeprowadzenie dyskusji tematycznej, 

w oparciu o wybrane zagadnienie, quiz grupowy, wspólne przygotowanie mapy myśli 

utrwalającej zagadnienie. 

Mentoring dla 

słuchaczy? 

Tak; celem mentoringu jest rozwijanie kompetencji i postaw wyczulenia na potrzebę 

pogłębienia świadomości konsekwencji przestępstw realizowanych za pomocą social media 

oraz codziennego przestrzegania prawa w sieci. 

Walidacja 

nauczania 

Walidacja procesu nauczania jest mile widziana, pod warunkiem skupienia się na kilku 

kluczowych punktach. Sposób walidacji powinien nawiązywać do sposobu prowadzenia zajęć 

i powinien motywować uczestników do działania. 

Szczególne 

wymagania 

dotyczące 

prowadzącego 

zajęcia 

Wskazane kompetencje z zakresu prawa dotyczącego przestępstw internetowych, a także 

kompetencje psychologiczne lub terapeutyczne z tego zakresu. 

Trener powinien również mieć doświadczenie w pracy z dorosłymi, zwłaszcza z dorosłymi o 

niskich kwalifikacjach. 

Elementy 

innowacyjne 

Sposób udokumentowania programu. 

Powiązanie teorii z praktyką. 

Elektroniczna przeprowadzana ewaluacja zajęć. 

 

Słownik pojęć: 

peer learning - praca grupowa uczestników szkolenia, w czasie której mają oni możliwość wzajemnej wymiany informacji i 

umiejętności, opartych na własnej analizie, z pominięciem formy podręcznikowej. 

action learning - praca grupy uczestników szkolenia o zróżnicowanych kompetencjach i doświadczeniu, która pracuje nad 

rozwiązaniem prawdziwego, złożonego problemu i przy tym rozwija swoje umiejętności przywódcze, stając się jednocześnie 

wysoce skutecznym zespołem. 


