Szczegdtowy program kursu

Tytut dziatania
edukacyjnego

Temat

Podsumowanie
zajec/ Przeglad/
streszczenie
aktywnosci/

Czas trwania

Grupa wiekowa

Cele zaje¢

Jak unikaé zagrozen zwigzanych z wykorzystaniem technologii ICT w codziennym 2yciu?

Przestepstwa w social media

Przestepstwa w mediach spotecznosciowych charakteryzujg sie wysokg anonimowoscia
sprawcy oraz ,znaczng sitg razenia". Sg szczegdlnie grozne, gdy sg kierowane w stosunku do
matoletnich. Ponadto nie dotyczg tylko bezposrednio pojedynczej ofiary, ale wptywajg na
catg grupe, w ktdrej funkcjonuje osoba pokrzywdzona.

To szkolenie ma na celu wyjasnienie podstawowych terminéw dotyczacych przestepstw
bytujgcych w social mediach oraz sposobéw wykorzystywania ICT w tego typu
przestepstwach.

Uczestnicy dowiedzg sie wiecej o zagrozeniach ze strony sieci Internet i ICT zwigzanych z
cyberprzemocy, szkodliwymi tresciami on-line, niebezpiecznymi kontaktami i uwodzeniem
oraz sekstingiem, o skutkach oraz sposobach zapobiegania a takze aspektach prawnych
dotyczacych tych przestepstw.

240 min (4h)

30+

- nauczy¢ jak wykrywac, zapobiegac i zwalczac zagrozenia ze strony cyberprzestrzeni

- nauczy¢ nawykdw, ktére uchronia przed zagrozeniami czyhajgcymi w sieci

- nauczy¢ o dziataniach na rzecz zwalczania nielegalnych tresci i spamu w Internecie oraz
przedstawic problematyke zwigzang z zagrozeniami wynikajacymi z uzytkowania
telefondw komadrkowych, gier online, wymiany plikow P2P i innych form komunikacji
online (czaty, komunikatory, itp.)

- nauczy¢ o sposobach zapobiegania przestepstwom on-line przy uzyciu nowego, lepszego
oprogramowania

Wskazowki dotyczace prawidtowego wykonywania czynnosci

Sposob realizacji
zajec

Forma podstawowa zajec: zajecia stacjonarne prowadzone sg w sali zkomputerem i
podtgczonym rzutnikiem multimedialnym.

Inne akceptowane formy zajec: e-learning lub blended learning.
Technika uczenia sie typu peer learning: TAK
Technika uczenia sie typu action learning: TAK

W czasie wszystkich sesji zalecane jest wykonywanie ¢wiczen polegajgcych na odgrywaniu
scenek sytuacyjnych np. scenki rozmowy dorostego z dzieckiem.

Wszystkie pomoce wizualne (prezentacje, zdjecia, filmy ...) sg mile widziane.

W procesie nauczania powinno uczestniczyé maksymalnie 12 oséb, a wszyscy powinni by¢
wspierani przez drugiego trenera, ktéry zapewni indywidualne wsparcie stuchaczom.

Wspotfinansowany (
‘oo w ramach programu
i E Fasmus + Unii Europejskiej Erasmus . .

W better life



Metody

prowadzenia zajec

Narzedzia
i materiaty

Wiedza zdobyta
W czasie zajec

Umiejetnosci
zdobyte w czasie
zajec

Proces/cele
nauczania

Sesja 1l
Sesja otwierajgca

30 min

Sesja 2
Zjawisko
cyberprzemocy

60 min

Erasmus+

Wyktad, ¢wiczenia, burza mézgow, quiz, pokaz multimedialny
Praca w parach, praca w grupie, dyskusja
Metoda rozwigzywania problemow

- materiaty szkoleniowe przygotowane przez trenera

- komputery / tablety / smartfony, tacza internetowe, projektor
prezentacja z kluczowymi informacjami i grafikg

- aplikacje komputerowe

Uczestnik powinien znac:

- znaczenie specjalistycznych termindw w przedmiotowym zakresie, skale danego zjawiska,
- podstawowe zapisy prawne zwigzane z cyberprzestepstawami,

- rodzaje cyberprzemocy,

- procedury reagowania wobec cyberprzemocy,

- rodzaje szkodliwych tresci on-line,

- sposoby niebezpiecznych kontaktédw i uwodzenia online.

Uczestnik powinien by¢ w stanie:

- zdiagnozowad zagrozenia zwigzane z cyberprzemocsy, szkodliwymi tresciami on-line,
niebezpiecznymi kontaktami i uwodzeniem oraz sekstingiem,

- przeciwdziataé zagrozeniom zwigzanym z cyberprzemoca,

- udziela¢ wsparcia osobom poszkodowanym, wymieni¢ podstawowe skutki zjawisk,
charakteryzowac sprawcow i ofiary.

Zadaniem jest wyeksponowanie tematu, tgczenie go z praktycznymi przyktadami zycia
codziennego. Wszystko jest wspierane przez interaktywng prezentacje oraz zachecanie do
dyskusji i udziatu uczestnikdw szkolenia. Tam gdzie to mozliwe taczy sie przekazywanie
wiedzy z dziataniem praktycznym.

Trener przedstawia sie i wita uczestnikow szkolenia.

Informuje uczestnikdw o zasadach, celach szkolenia i jego powigzaniach z poprzednimi i
przysztymi tematami (jezeli dotyczy). Trener moze ustali¢ dodatkowe cele i program modutu.

Mile widziane sg inne elementy motywacyjne.

Gtéwnym celem sesji jest wskazanie, zagrozen cyberprzemocy, w tym przyktady
cyberprzemocy — relacje i opisy przypadkoéw ,z zycia”.

Dyskusja o cyberprzemocy — powtarzajace sie umyslne dziatanie sprawcow, takie jak
przesladowanie, zastraszanie, nekanie i wysmiewanie z wykorzystaniem Internetu i narzedzi
elektronicznych (przemoc werbalna, zdjecia i filmy wbrew woli, kompromitujgce materiaty,
podszywanie sie pod inng osobe, wykluczanie osoby).

Wprowadzenie w tematyke poprzez przedstawienie historii zawierajgcej gtdwne wqtki
poruszanego zagadnienia.

Rozwdj sesiji

Przekaz wsparty zdjeciami / moze to by¢ prezentacja / w celu stworzenia autentycznej
atmosfery.

Przygotowanie mapy mysli w oparciu o dyskusje z doswiadczen uczestnikow szkolenia,
przyktaddw, z ktérymi oni sie spotkali.

Mozna przeprowadzi¢ wywiad/ ankiete.

Wspotfinansowany
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Sesja 3

Tresci szkodliwe w
social mediach

90 min

Zagadnienia do mapy mysli:
Jak wykrywac i przeciwdziata¢ formom cyberprzemocy takim jak:
- rozsytanie kompromitujgcych materiatéw (np. zdjec i filmoéw),
- wlamywanie sie na konta pocztowe i konta komunikatoréw w celu rozsyfania
prywatnych lub fatszywych informacji,
- tworzenie o$Smieszajgcych lub dyskredytujgcych stron www, memadw, fatszywych
blogdw i profili na portalach spotecznosciowych?

Procedury reagowania wobec:

- sprawcy cyberprzemocy,
- ofiary cyberprzemocy.

Na zakonczenie dyskusja wokét pytania:
- Jak sie zachowac¢ wobec swiadka zgtaszajgcego cyberprzemoc?
Doprowad? do dyskusji z/miedzy uczestnikami.

Daj uczestnikom wystarczajgco duzo miejsca na podzielenie sie swoimi doswiadczeniami i
przemysleniami. Wspieraj debate w swoich grupach i zachecaj uczestnikow do aktywnosci i
zaangazowania.

Na koncu sekcji podsumowanie najwazniejszych informacji.

Postawienie pytania wprowadzajgcego w tematyke sesji:
- Czy zetkneliscie sie z tresciami szkodliwymi? Gdzie? Na jakich stronach internetowych?
Doprowad? do dyskusji z/miedzy uczestnikami.

Daj uczestnikom wystarczajgco duzo miejsca na podzielenie sie swoimi doswiadczeniami i
przemysleniami. Wspieraj debate w swoich grupach i zachecaj uczestnikow do aktywnosci i
zaangazowania.

Z pomoca uczestnikow szkolenia i treneréw zostanie udzielona odpowiedzZ na pytania:
- Jakie sq gtdwne rodzaje szkodliwych tresci on-line?

(pornografia, przemoc i okrucienstwo, mowa nienawisci, promocja zachowan
autodestrukcyjnych)

Przyktady szkodliwych tresci on-line — relacje i opisy przypadkdw ,,z zycia”. Negatywne skutki
pornografii (wypaczona edukacja seksualna, uprzedmiotowienie kobiet, promocja
nierealnych standardéw wygladu i seksualnosci, ryzyko uzaleznienia).

System PEGI ogranicza kontakt z szkodliwymi tresciami w grach komputerowych.
- Wijakich formach wyraza sie tzw. ,mowa nienawisci”?
(rasizm, ksenofobia, antysemityzm, dyskryminacja, obrazanie innych)

- Jakie sq rodzaje tresci antyspotecznych i autodestrukcyjnych jakie mozna znalez¢ w
Internecie?

(promocja zazywania narkotykéw, samookaleczanie, zaburzenia odzywiania /anoreksja,
bulimia/, samobdjstwa)

- Co robic¢ aby zminimalizowac ryzyko zwigzane ze szkodliwymi tresciami?

(stosowanie filtréw tresci, dostosowana do wieku edukacja seksualna, obserwacja dziecka i
wychwytywanie niepokojgcych sygnatéw, rozmowy z dzieémi o tym co ogladaja w sieci on-
line)

Wspotfinansowany (
L, w ramach programu
i E Fasmus + Unii Europejskiej Erasmus

s better Uife



Sesja 4

Seksting i
niebezpieczne
kontakty online

60 min

Ewaluacja modutu

Bibliografia, linki
lub zasoby

Aspekty prawne dotyczace szkodliwych tresci on-line. Przedstawienie przyktadowych
sposobdéw zapobiegania szkodliwym tresciom on-line przy uzyciu nowego, lepszego
oprogramowania komputerowego.

Podsumowanie najwazniejszych kwestii dotyczacych tresci szkodliwych, wypisanie gtéwnych
punktow na tablicy.

Przyktady niebezpiecznych kontaktédw i uwodzenia — relacje i opisy przypadkdw ,,z zycia”.
Charakterystyka postaw sprawcéw uwodzenia on-line (poszukujacy bliskosci, dostosowujgcy
sie, hiper seksualizm).

Etapy procesu uwodzenia on-line (poszukiwanie ofiary; rozpoznawanie zainteresowan i
potrzeb ofiary; zdobywanie zaufania; izolowanie; poruszanie intymnych tematéw; zrzucanie
odpowiedzialnosci; uzywanie przemocy, szantazu, grézb; dgzenie do spotkania na zywo).
Z pomoca uczestnikow szkolenia i treneréw zostanie udzielona odpowiedz na pytania:

- Co robic¢ aby minimalizowac ryzyko niebezpiecznych kontaktdw on-line?

(rozmawiac o zjawisku uwodzenia, zweryfikowac kontakty on-line, oferowac wsparcie,
zgtaszac przypadki uwodzenia odpowiednim instytucjom)

Doprowadz do konstruktywnej wymiany zdan. Zapisz wypowiedzi uczestnikow, skataloguj je,
wspdlnie przygotujcie mape mysli na ten temat.

Daj uczestnikom wystarczajgco duzo miejsca na podzielenie sie swoimi pomystami i
przemysleniami. Wspieraj debate w swoich grupach i zachecaj uczestnikow do aktywnosci i
zaangazowania.

- Coto jest seksting? Czy spotkaliscie sie z tym zjawiskiem?

(przesytanie lub wymiana wiadomosci, zdjec i filmow o charakterze seksualnym [nago lub
prawie nago] za posrednictwem telefonéw komadrkowych lub Internetu)

Przyktady sekstingu — relacje i opisy przypadkéw ,z zycia”. Charakterystyka ofiar sekstingu,
omoéwienie wptywu zjawiska na wizerunek jednostki. Co robié, aby zminimalizowac ryzyko
wycieku danych?

(edukacja na temat ochrony prywatnosci w sieci; procedury reagowania; pomoc dla ofiar)
Aspekty prawne dotyczgce sekstingu.

Trener na koncu tej sekcji podsumowuje najwazniejsze informacje w temacie Przestepstwa
w social mediach.

Ewaluacja modutu w formie ankiety (np. wersja papierowa lub elektronicznie w Kahoot)
obejmuje osobe prowadzacy zajecia (ankietal) oraz uczestnikow zajeé (ankieta2). Narzedzia
ewaluacji i proces ewaluacji przygotowuje i przeprowadza organizator szkolenia.

Linki WWW, ktdre sg zwigzane z omawianym tematem, aktualne dla kraju i aktualnego
czasu:

- ,Bezpieczny Internet krok po kroku”, Wojciech Wrzos

- https://www.saferinternet.pl/materialy-edukacyjne/poradniki-i-broszury.html

- https://www.saferinternet.pl/materialy-edukacyjne/kursy-e-learning.html

- https://www.saferinternet.pl/materialy-edukacyjne/podcasty-i-audiobooki.html
- https://www.edukacja.fdds.pl/?option=com szkolenia&optrs=4

- https://www.edukacja.fdds.pl/kursy-e-learning

- https://akademia.nask.pl/baza-wiedzy.html
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Dodatkowe zajecia/

aktywnosci

Mentoring dla
stuchaczy?

Walidacja
nauczania

Szczegdlne
wymagania
dotyczace
prowadzacego
zajecia

Elementy
innowacyjne

Stownik pojec:

Prezentacja zjawiska naduzywania Internetu — przyktady w formie relacji i opiséw
przypadkéw ,,z zycia”.

Objawy i skutki naduzywania Internetu (czas i intensywnosc korzystania z Internetu wymyka
sie spod kontroli; intensywne korzystanie z Internetu okupione jest zaniedbywaniem waznych
aspektow zycia co odbywa sie kosztem: innych zainteresowan, obowigzkdw rodzinnych i
szkolnych; préby ograniczenia czasu spedzania w Internecie koriczq sie fiaskiem, powodujg
rozdraznienie a nawet agresje; naduzywanie Internetu wyraza sie naduzywaniem: gier on-
line, portali spotecznosciowych i komunikatorow, pornografii i internetowych ustug
seksualnych on-line, hazardu on-line).

Przyktady przedstawiane w postaci mini-prezentacji, przeprowadzenie dyskusji tematycznej,
w oparciu o wybrane zagadnienie, quiz grupowy, wspdlne przygotowanie mapy mysli
utrwalajgcej zagadnienie.

Tak; celem mentoringu jest rozwijanie kompetencji i postaw wyczulenia na potrzebe
pogtebienia Swiadomosci konsekwencji przestepstw realizowanych za pomocg social media
oraz codziennego przestrzegania prawa w sieci.

Walidacja procesu nauczania jest mile widziana, pod warunkiem skupienia sie na kilku
kluczowych punktach. Sposéb walidacji powinien nawigzywac do sposobu prowadzenia zajec
i powinien motywowac uczestnikéw do dziatania.

Wskazane kompetencje z zakresu prawa dotyczgcego przestepstw internetowych, a takze
kompetencje psychologiczne lub terapeutyczne z tego zakresu.

Trener powinien rowniez mie¢ doswiadczenie w pracy z dorostymi, zwtaszcza z dorostymi o
niskich kwalifikacjach.

Sposdb udokumentowania programu.
Powigzanie teorii z praktyka.

Elektroniczna przeprowadzana ewaluacja zaje¢.

peer learning - praca grupowa uczestnikéw szkolenia, w czasie ktdrej majg oni mozliwos¢ wzajemnej wymiany informacji i
umiejetnosci, opartych na wtasnej analizie, z pominieciem formy podrecznikowe;.

action learning - praca grupy uczestnikow szkolenia o zréZznicowanych kompetencjach i doswiadczeniu, ktora pracuje nad
rozwigzaniem prawdziwego, ztoZonego problemu i przy tym rozwija swoje umiejetnosci przywddcze, stajqgc sie jednoczesnie
wysoce skutecznym zespotem.

Erasmus+
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